


嬂師䰈介



嬂師䰈介

䏥任 91APP 楽席架構師，岇岓帶柿架構
娔姯惏，執堳架構改善，以及巏團晱䙫大
型專案推怙任務。

從 2016 凚今，榮獲多次 Microsoft MVP 
微廆最有價值專家，並且多次擔任
Microsoft TechDays, DevOpsDays 
Taiwan, .NET Conf 䬰大型䟻姵會嬂師。

平日喜歡媮媽各䨕廆檻敲䙣凮娔姯䙫大小
事，並持乳在惏吤格上分享怵去 20 年來，
䴖䨴䙫大型廆檻敲䙣凮娔姯䵺樾。喜歡䟻
䩝各䨕技堺傳後䙫原䏭凮實作䴗䮧，期娘
凑己做個優䦧䙫䳢䵘架構師。
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前姧
服務水準䙫概妧: SLA, SLO, SLI ?



䶔怲䮈䏭憴滅

� 䳢䵘䛊控
± 「僤墒憶測䙫䳢䵘，才僤墒控制」

� 柷昙型䶔怲䮈䏭
± 娔定䛕標
± 憶測指標
± 提前改善



ELB

Cache

Storage

Web
Server

System Monitoring



Application Monitoring / *Business Monitoring



䳢䵘䛊控

Event Alert / Notification



� 決定服務䬰䴁䛕標 - Service-Level Objective (SLO) 
± 99% 前台每䦹User娑問延恙 < 300ms

� 測憶服務䕝前狀態 - Service-Level Indicator (SLI)
± 䛕前狀況：99% 前台每䦹User娑問延恙 < 75ms

� 決定服務䬰䴁柿先䛕標
± 䶇燈：99% 前台每䦹User娑問延恙 < 150ms
± 溪燈：99% 前台每䦹User娑問延恙介於150ms 到 200ms
± 䳬燈：99% 前台每䦹User娑問延恙 > 200ms

� 定期每月、每季Review柿先䛕標
± 懄對溪䳬燈柬䛕列出Action Item

柷昙型䶔怲䮈䏭



https://www.atlassian.com/incident-management/kpis/sla-vs-slo-vs-sli

https://www.atlassian.com/incident-management/kpis/sla-vs-slo-vs-sli


Case Study



情境: 
會員在娢冊帳噆䙫怵䧲中，曧奨樾嬰手機噆䢣。91APP 䳢䵘會䙣
出樾嬰䰈姱，使䔏俬收到後弟入樾嬰䢣，即可完成手機噆䢣樾嬰。

堿㬀:
為了桎及使䔏俬䙫檻樾，䮹䰯必曆在 5 sec 內完成䔺庿䕂作㠫。

挑戰:
1. 對時敺敏感䙫任務，必柯䛈憶恦免墒干擾

( 但是怵度愴何專屬岮源會提檿成本 )
2. 奨桎及外惏䳢䵘䙫嘼䏭僤力

( 恦免䰈姱堆䨴在外惏䳢䵘 )
䶔怲團晱曧奨䬓一時敺掌控狀況

狀況: 帳噆娢冊䙫樾嬰䰈姱䙣忨



Case: 搶峣前會有大憶䙫會員娢冊 & 堳択䰈姱䙣忨…

簡イ發㏦ 第三方服務
前台 (消㈝者)

後台 (行㖽)

簡イ發㏦㏿度有㝈㸪㒊分ㄆㆇ簡イ⿕行㖽簡イ卡住 (排㝲) ...

Rate Limiter

㦩ㆇ簡イ 行㖽簡イ



我們䛊控了哪些指標? (SLI)

簡イ發㏦ 第三方服務
前台 (消㈝者)

Rate Limiter

A: 準備時㛫 B: 等待時㛫 C1: 執行時㛫(內䮅) C2: 執行時㛫(外㒊)

D: 排㝲㛗度

SLO: 5 sec 內完成䑷䤴發䬖作業； {A} + {B} + {C1} ≦ 5 sec



如果:

( A ) 䙫數值怵檿: 前䫖䳢䵘䔉䔆樾嬰䰈姱䙫怆度太慢；

( B ) 䙫數值怵檿: 姱息在 Queue 壈杉排晱劘太多時敺

( D ) 怵檿, 姱息堆䨴太多

( D ) 不檿, 姱息消化太慢

( C1 ) 䙫數值怵檿: 姱息消化太慢 (查婉岮料庫，套䔏姱息內容䬰䬰)

( C2 ) 䙫數值怵檿: 䬓三方䙫嘼䏭效僤太慢

娡斷: 有䛊控數據 (娡) 才僤找出效僤䓝栟䙫所在 (斷)

Queue 堆積太多行㖽簡イ



Solution #1, Message Worker Scaleout ... 

簡イ發㏦ 第三方服務
前台 (消㈝者)

後台 (行㖽)

如果㑏未゙及第三方服務的上㝈㸪加大 worker 的數㔞可以提㧗整

㧓消化㏿度。

代價: 耗用兩倍的㐠算能力

=> 㘆沒花在刀口上㸪因為不㟂せ⿕加㏿的行㖽簡イ也⿕加㏿了...

Rate Limiter

簡イ發㏦



Solution #2, 昴低 Queue Length 䙫方法 => 分例䴫

簡イ發㏦ 1

簡イ發㏦ 2

第三方服務

前台 (消㈝者)

後台 (行㖽)

Rate Limiter

區分群組㸪保留㈨源優先給 "㦩ㆇ簡イ"㸪包含專屬的Message Queue, 
WRUkeU, RaWe LimiWeU «

㈨源花在刀口上㸪完全用於加㏿㦩ㆇ簡イ的發㏦。



Q: 我䕝下怎䟌婙怎溣做?

想徍法擁有“上帝好妹”。
把你曧奨䙫指標，放到䛊控䳢䵘內



定乧: 消岢俬按下 "䙣忨樾嬰䰈姱"，5 䢐內就奨忨到手機上

拆墡: 怀 5 䦹內两共奨完成哪些事情?

䖢涜: 我僤掌握哪些指標?

改善: 如何嘼䏭我無法掌握䙫指標? (為了䶔怲俳娔姯)

圊動: 善䔏䛊控䙫服務，忶怵 logs 分析，或是 metrics API 來总成

䛕標導向: 從敲䙣䙫䬓一天，就弄清楚你期待䙫 SLO ...



SLI: 我們䛊控了什溣?

簡イ發㏦ 第三方服務
前台 (消㈝者)

Rate Limiter

A: 準備時㛫 B: 等待時㛫 C1: 執行時㛫(內䮅) C2: 執行時㛫(外㒊)

D: Queue Length

系統監控 㛤發者自ゞ指標

E: 全㒊㐣程必㡲在 5 秒以內



Next:
䵘一收暭凮䮈䏭怲䔏怀些指標



淺ㄯ系統監控與AWS CloudWatch 的應用 Rick Hwang

https://www.slideshare.net/rickhwang/aws-cloudwatch-77145060








怎溣標䤡凮取得怀些指標? ( for developer )

簡イ發㏦ 第三方服務
前台 (消㈝者)

Rate Limiter

A: 準備時㛫 B: 等待時㛫 C1: 執行時㛫(內䮅) C2: 執行時㛫(外㒊)

1. 在 message header
上㠃標示 create time

2. 用 now ± create time 就能ィ算出 {A}

2-1. 將 {A} 放㐍 buffer, 用㠀同步的方式
㏱㐣 SDK 定期清空 buffer ㏦出數據

Notes: Buffer ( in-memory ) 是必せ的㸪即使只有緩衝 1 sec 㒔能發揮極大的效益。呼叫 cloud provider 的監控數據收㞟 API 是せ按次ィ㈝的。
如果不タ置 buffer, 㑣㯟㈝用與 RPS ( request per second ) 成正比 (ㆰ動㈝用)。若タ置 1 sec 的 buffer, 則㈝用ㆰ成與 worker 數㔞成正比 (固定㈝用)。

3. «
«

4. «
«



Code Sample (AWS CloudWatch SDK):

30
https://docs.aws.amazon.com/sdkfornet/v3/apidocs/index.html?page=CloudWatch/MCloudWatchPutMetricDataPutMetricDataRequest.htm
l

https://docs.aws.amazon.com/sdkfornet/v3/apidocs/index.html?page=CloudWatch/MCloudWatchPutMetricDataPutMetricDataRequest.html


Code Sample (Azure Application Insight API)

31
https://docs.microsoft.com/zh-tw/azure/azure-monitor/app/api-custom-events-metrics#trackmetric



2020 㞬十一監控 dashboard: 我們監控了什㯟?

系統監控 㛤發者自ゞ指標



指標: Group Queue Process Status

指標定義:
- Received: Task 從 Message Queue 取出執行的數㔞統ィ
- Dequeue-Over-SLO: 所有從 Queue 取出的 Task 中, 取出當下就已經㉸㐣 SLO せ求的數㔞

( A + B > 5 sec, 持續 3分㚝狀況沒ゎ㝖就會發㏦㆙告㏻知 )



指標: Group Queue Process Efficiency

指標定義:
- Efficiency: 每個任務從 create task 㛤始㸪到 task complete 為止的時㛫

( A + B + C)



Q: 有了上帝好妹之後?

姩定杉對各䨕狀況䙫應對方式



案例1, 䩨然有大憶䙫䰈姱䙣忨任務, 惤嵬出 SLO 䙫奨求...

指標定義:
- Received: Task 從 Message Queue 取出執行的數㔞統ィ
- Dequeue-Over-SLO: 所有從 Queue 取出的 Task 中, 取出當下就已經㉸㐣 SLO せ求的數㔞

( A + B > 5 sec )



先列出所有你想䙫到，[可僤] 䙫姊決方式有:

1. 加敲 Worker, 增加 instance 個數

2. 改善 Queue 䙫效䍮

3. 改善 Task 䙫效䍮

4. 改善來源䫖 ( Task Create ) 䙫效䍮

5. 昴低來源䫖 ( Task Create ) 䙫怆度…

是否㗇巁㗇䮹䰯䕂思仁方式濕侻䭼㵔䕂找出應對方式?

䢗到怀䨕狀況，你會...?



從昷制䏭媽來䛲 ( TOC, Theory Of Constraints )

『㧗效率團㝲』如何㐠用㝈制理ㄽ (Theory of Constraints) 於㌾㧓㛤發
[EMBA 㞯ㄅ] 我ヱ如何ゎ決問㢟的瓶㢕

最佳控制㯶

確保 X 能夠不中斷䙫柭利怙堳
必㡲㞉時確保 Buffers沒⿕清空。
不㐣㐣多的庫存也是浪㈝。

確保 X 能夠不中斷䙫柭利怙堳
必㡲㞉時確保 Buffers 不會滿㍕。

控制原料㸪㑊免生䔉怵快怇成堆䨴。
可由 X 的狀況來控制原料的㐍㈌狀況。

如果偵測到可能㉸㐣タィ㈇荷㸪應ヱ拉
動繩子來告ッ前端停止原料的採㉎㸪㑊
免更大つ模的損耗。

https://medium.com/%E7%A7%91%E6%8A%80%E6%96%B0%E6%83%B3/%E9%AB%98%E6%95%88%E7%8E%87%E5%9C%98%E9%9A%8A-%E5%A6%82%E4%BD%95%E9%81%8B%E7%94%A8%E9%99%90%E5%88%B6%E7%90%86%E8%AB%96-theory-of-constraints-%E6%96%BC%E8%BB%9F%E9%AB%94%E9%96%8B%E7%99%BC-4617e36ba79a
https://www.anser.com.tw/785530887003/2018/4/11/emba-


ゎ決瓶㢕的步㦮:

1. 找到你的瓶㢕㸹 (特徵: 瓶㢕的前一㜝㏻常㒔會出現庫存堆積的狀態)

2. 充分利用瓶㢕㸹 (既然是瓶㢕㸪就別ㆸ他停下來㸪盡可能ㆸ他維持100% 的䔉僤)

3. 㠀瓶㢕協助瓶㢕㸹
4. 提升打破瓶㢕㸹
5. 回到步㦮一㸦找出下一個瓶㢕㸧㸪周而復始。

延伸思俪: 䔆䔉䷁䙫 [䓝栟]，就是整檻效僤䙫控制滅。
1.改善䓝栟效僤，就僤改善整檻效僤
2.控制好 [䓝栟] 䙫怆度，就僤控制整條䔉䷁䙫怆度
3. 若無法改善 [瓶㢕]㸪則せ有能力在生䔉䷁失控 (㐣多WIP) 前從源㢌停止。
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先從數據指標，恫原實暂䙫狀況

簡イ發㏦ 第三方服務前台 (消㈝者)

Rate Limiter

A: 準備時㛫 B: 等待時㛫 C1: 執行時㛫(內䮅) C2: 執行時㛫(外㒊)

D: Queue Length

瓶㢕緩衝來源 䔉出

や察到的瓶㢕 實㝿的瓶㢕

{ A } + { B } 延㑀攀升, 加上 { D } 㢷示堆積的狀況也提㧗㸪
代⾲下一㜝 ( C1 ) 所在之處就是系統的瓶㢕。

對策1: 為了充分利用 ³瓶㢕´㸪應ヱ從源㢌剔㝖㠀優先的 SMS, 將
㜝㘽的㈨源用在最㔜せ的イ息上。

對策2: 若イ息堆積的情況㐣度嚴㔜㸪已經可以㡸期接下來每個 SMS
㒔必定無法滿㊊ SLO 時㸪就應ヱ㏻知最前端㸪必㡲準備替代措施了。



1. 控制來源: 前䫖切換其他方式，怙堳手機噆䢣樾嬰 (例如: 改䔏撥噆樾嬰)

2. 控制來源: 排晋杅旃捜䙫任務怙入怀條䔆䔉䷁ (例如: 堳択䰈姱)

3. 昴低 SLO 䙫奨求 (杅旃捜态䟌不曧奨 5 sec 忨总)

4. 擴大 91APP 凮䰈姱商䙫安全容憶

(凮䬓三方廠商䢡婴後，放寬 Rate Limit 昷制)

5. 擴充 Worker 䙫嘼䏭僤力

6. 改寫 Task, 做好最佳化改善執堳怆度

僤夠恟擇䙫做法



Solution #2, 昴低 Queue Length 䙫方法 => 分例䴫

簡イ發㏦ 1

簡イ發㏦ 2

第三方服務

前台 (消㈝者)

後台 (行㖽)

Rate Limiter

區分群組㸪保留㈨源優先給 "㦩ㆇ簡イ"㸪
包含專屬的MeVVage QXeXe, WRUkeU, RaWe LimiWeU «

㈨源花在刀口上㸪完全用於加㏿㦩ㆇ簡イ的發㏦。

SLO: 5 sec以內

控制 raw material 的數㔞㸪只處理㧗優先イ息

SLO: 10 min以內



Case: 如果敞時敺無法滿嶚SLO?



假想狀況: 服務憶滿廰，樾嬰䰈姱娢定無法如期䙣忨..

簡イ發㏦ 1

簡イ發㏦ 2

第三方服務

前台 (消㈝者)

後台 (行㖽)

Rate Limiter

2. SLO: タ定 5 秒內必䶑發䬖成功。

(㏣加: 若㉸㐣 30 秒㸪則ヱ簡イ直接失效。
㏦出的㦩ㆇ碼只在 5 分㚝內有效，延䭖䬿久
的簡イ就算成功㏦出㸪也沒有意義了)

3. 只せ Queue Length ㉸㐣 30X 筆堆積的イ息㸪即使
第三方服務全㏿㐠㎈㸪新加入的イ息ト定無法在 30 秒內䬖出«
D: Queue Length

1. 假タ第三方服務最大的容㔞是
每秒㚝㏦出 X 筆簡イ«



Think: 娢定無法在期昷內忨出䙫姱息，恫曧奨䙣忨嗎?

Q: 如何從數據判孧怀䨕狀況?

Q: 䙣䔆䕝下，前台䳢䵘僤䟌怺嗎?

Q: 䕝下婙如何嘼䏭?

Q: 事後改善婙如何嘼䏭?
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Q: 如何從數據判孧怀䨕狀況?

{ Queue Length } 嵬怵上昷，同時 { 䔺庿廝䉅 } > 嘼䏭䙫怆䍮 { Rate Limit } 。

Q: 䙣䔆䕝下，前台䳢䵘僤䟌怺嗎?

Design For Operation濤 無法得䟌。晋杅你在敲䙣䙫時候就有俪慮到怀個問栳，或是搭愴䛊控䳢
䵘，偵測到怀䨕狀況時凑動媦整䳢䵘 configuration / feature toggle, 來告娛䳢䵘實暂䙫狀況。

Q: 䕝下婙如何嘼䏭?

曧奨杇“乐子”做為回椲機制 (䔆䔉俬 / 消岢俬問栳)。例如:
1. 勌狀況䙣䔆，停䔏前台䙣忨樾嬰䰈姱䙫功僤 (愴合熔斷機制、健康偵測機制)。
2. 提供替代䙫方案，例如播噆樾嬰 (提供 routing)。
3. 啟䔏備援方案，例如備援䔏䙫䬓二家䰈姱商。
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Q: 事後改善婙如何嘼䏭?

對外: 懄對䓝栟改善。擴大 91APP / 䬓三方之敺䙫乘廰憶上昷
對內: 從䔉品娔姯凮敲䙣，就建䪲回椲機制，怙堳凑動化控制

(例如: 凑動啟䔏備援服務，凑動啟䔏熔斷機制䬰䬰)
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吤實 DevOps 䙫䲥䥅
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以㶽山 SLO 㽸䖬㣗㽸了䱫弉今士壆摉䔺



定義 SLO

制定對應的 SLA

找出必せ的 SLI
監控 SLO 的㐩成狀態

修ゞ SOP

維㐠監控

將 SLO 列入效能測ヨ㡯目。

將維㐠㟂求列入㛤發つ格

定義對外㏻知或公告
゙發 feature toggles

制定服務條款

對內 對外

修ゞ

修ゞ

管理

工程



Thanks for your 
listening.
嬄嬄你䙫倭偤。


